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)  FOCالإنترنت ( على حریة ال  لتحالف البیان المشترك

 حول الدفاع عن الفضاء المدني على الإنترنت 

 الموضوع  

بالغ إزاء تقلص المساحات المدنیة والدیمقراطیة على الإنترنت نتیجة لعرقلة الدولة   بقلق (FOC) الإنترنت على حریةال تحالفیشعر 
لحریة التعبیر والتجمع السلمي وتكوین الجمعیات، لا سیما فیما یتعلق بالمدافعین عن حقوق الإنسان وغیرھم من أعضاء المجتمع 

المتمثل في حمایة وتعزیز كل من ممارسة حقوق الإنسان   التحالفدف المدني. تعُد إعاقة ھذه الحقوق برعایة الدولة تحدیاً مباشرًا لھ
. یشكل الفضاء المدني  بالتحالفتالین" الخاص مؤتمر ، كما تم التأكید علیھ في "المتبادلوإنترنت مفتوح وقابل للتشغیل  الإنترنت على

 ومتجاوبة.   ودامجةالقوي والمحمي عنصراً أساسیاً لمجتمعات دیمقراطیة مسؤولة 

من جدید   التحالفیؤكد . خارج الإنترنتالإنترنت جزء لا یتجزأ من مساحة مدنیة نابضة بالحیاة  علىأن الفضاء المدني  التحالفیدرك 
خرین في تعزیز والسعي من أجل حمایة وإعمال حقوق الإنسان والحریات الأساسیة  الآأن للأفراد الحق، بشكل فردي وبالاشتراك مع 

ً  علىعلى المستویات المحلیة والوطنیة والإقلیمیة والدولیة ویؤكد على وجوب حمایة ھذه الحقوق  خارج  كما ھي محمیة  الإنترنت تماما
 .الإنترنت

بصفتھم الشخصیة أو المھنیة   ون في حمایة وتعزیز حقوق الإنسانیشارك المدافعون عن حقوق الإنسان ھم أفراد أو مجموعات،
ً   اً . یعد عمل المدافعین عن حقوق الإنسان أمروبطریقة سلمیة بین الجنسین  الإدماجلحمایة الحقوق المذكورة أعلاه وتعزیز  حاسما

 المجتمع.  والمساواة والتنوع، فضلاً عن دعم الدیمقراطیة وسیادة القانون وھو أمر ضروري لازدھار

الإنترنت   الملموس علىبعین الاعتبار مصطلح الفضاء المدني على نطاق واسع لوصف المكان،  التحالففي ھذا البیان، یأخذ 
ً  شبكةوالقانوني، حیث یمارس الأفراد حقوقھم. تتأثر  لممارسة حقوق   الإنترنت بشكل متزاید بالتقنیات الرقمیة، التي توفر فرصا

ً الإنسان، ولكنھا تفر  تحدیات خطیرة أمام إعمالھا. ض أیضا

الإنترنت على المدافعین عن حقوق الإنسان القیام بعملھم. في السنوات الأخیرة، أصبح أداة لا تقدر بثمن للأفراد للمشاركة في  ل سھّ 
اھتمام  قد تفقد ؛ تنظیم وتنسیق الاحتجاجات العامة وحملات المناصرة؛ ولتسلیط الضوء على قضایا حقوق الإنسان التي الحوكمة

ً الصالح العام للمدافعین عن حقوق الإنسان، بما في ذلك أولئك الذین ینتمون إلى المجتمعات المھمشة، لتحیید آثار   . یمكن أن تخلق فرصا
ضد الحكومات التي تنتھك القانون   وأن تبدي اعتراضھافي عملھم لتعزیز حقوق الإنسان وحمایتھا   الملموسالمدني  الفضاءتقلص 

ً الدولي لحقوق الإنسان. یسمح الإنترنت لھؤلاء الأفراد بالالتقاء والعثور على معلومات لم تكن متاحة أو یتعذر الوصول إلیھا سابق   ا
 . من الناس أوسع شریحةوالوصول إلى  

خلق أشكال إضافیة وجدیدة من القیود على ممارسة حقوق  أو تستغلھ ل تحیّدهالإنترنت أو تخترق ذلك، یمكن للحكومات أن  خلاف وعلى 
الإنسان والحریات الأساسیة التي تتعارض مع القانون الدولي لحقوق الإنسان. وھذا لھ تأثیر ضار على المدافعین عن حقوق الإنسان 

 وغیرھم من أعضاء المجتمع المدني.

الدولة   تدعمھامن خلال المضایقات والتھدیدات والمعلومات المضللة التي بالعدید من الدول یتم استھداف المدافعین عن حقوق الإنسان 
عملھم في مجال حقوق الإنسان. في بعض الحالات، أصبح المدافعون عن حقوق الإنسان ضحایا لعملیات قتل خارج   الاعتقالات بسببو

 لتزامھم بتعزیز حقوق الإنسان. نطاق القانون بسبب ا

ً المدافعین عن حقوق الإنسان الذین یأتون أو یسعون لحمایة المجتمعات المھمشة. غالب  خاصّةً على ضارة،الإنترنت آثار  علىللقمع  ما   ا
من ممارسة حقوق الإنسان الخاصة بھم، مما یتسبب في معاناتھم من عواقب وخیمة بشكل   تمنعھم یتم استھدافھم وفرض قیود علیھم
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الإنترنت غیر متناسبة لأن   علىعن حقوق الإنسان، على سبیل المثال، یمكن أن تكون المخاطر  الإناث غیر متناسب. بالنسبة للمدافعات
 باً ما تكون جنسیة ومتكررة أكثر من نظرائھن الذكور.الھجمات ضدھن وضد منظماتھن، كما تظھر الأدلة التجریبیة، غال

 
 
 

 الاتجاھات الحدیثة التي تھدد الفضاء المدني على الإنترنت 

 
 القوانین والسیاسات التي تؤثر على الفضاء المدني على الإنترنت

 
خلق وجود المجتمع المدني على الإنترنت مساحة للنشطاء لمحاسبة المسؤولین الحكومیین على أفعالھم. أدخلت العدید من الحكومات  

  حجبد بشكل غیر ملائم الفضاء المدني بشكل مباشر وغیر مباشر. أدت مثل ھذه الإجراءات إلى قوانین ولوائح وسیاسات تقیّ   وفرضت
والحجب. على وجھ الخصوص،   الرقابةوقیود لا داعي لھا على البرامج والتطبیقات والرقابة من خلال أفراد  ات الإنترنت وإلغاء حساب 

بشكل   متركزةلا تزال المواقع الإلكترونیة التي تنشر حقوق الإنسان أو تروج لھا أو تناقشھا، ھدفاً للرقابة والحجب التعسفي. والمشكلة 
 لإنسان والدیمقراطیة وسیادة القانون وھیاكل الحكم الخاضعة للمساءلة. خاص في الدول التي تفتقر إلى حقوق ا

 
استخدام القوانین المتعلقة بمكافحة الإرھاب ومكافحة   أساءواسیادة القانون، قد  بتجاھلھم بالقلق من أن بعض الحكومات التحالفیشعر 

من السیبراني لاستھداف وإسكات الجھات الفاعلة في المجتمع  الفساد ومكافحة غسیل الأموال والأمن القومي والجرائم الإلكترونیة والأ 
 ً   واجبات المدني والمدافعین عن حقوق الإنسان. یجب أن تحترم جمیع تشریعات وأنشطة مكافحة الإرھاب والجرائم الإلكترونیة دائما

 .القومي أداة لمقاضاة الصحفیین لقمع عملھموالتزامات حقوق الإنسان. في العدید من الحالات، تم جعل قوانین مكافحة الإرھاب والأمن 
 الإنترنت.  علىفي حین تم تطبیق قوانین مكافحة جرائم الإنترنت بطریقة تستھدف المعارضة 

 
 الإنترنت  علىقوانین وسیاسات للحد من التشفیر وإخفاء الھویة 

 
یمكن لبرامج التشفیر وإخفاء الھویة أن تسھل السلامة الرقمیة للمدافعین عن حقوق الإنسان. قد تسعى بعض الحكومات القمعیة إلى  

 .مبرراستخدام التشفیر وبرامج إخفاء الھویة دون  الحد منتقویض عمل المدافعین عن حقوق الإنسان من خلال 
 

 .الخصوصیة بشكل غیر لائق وإعاقة حق المدافعین عن حقوق الإنسان في حریة التعبیرتثیر ھذه القیود مخاوف بشأن تقویض حمایة 
والحق في حریة تكوین الجمعیات. كما تم استخدام برامج التشفیر وإخفاء الھویة   بما في ذلك حریة البحث عن المعلومات وتلقیھا ونقلھا

القانون، مما یتطلب من الدول معالجة آثارھا على الأمن القومي وإنفاذ من قبل المجرمین وغیرھم لإخفاء الأنشطة الخبیثة والتھرب من 
  القانون بشكل فعال. یجب أن تكون أي قیود حكومیة على التشفیر وإخفاء الھویة متسقة مع الالتزامات القانونیة الدولیة للدولة. على وجھ

ً الخصوص، یجب ألا یكون التدخل في الخصوصیة تعسفی   أو غیر قانوني. ا
 

 استخدام الإنترنت لمضایقة وترھیب المجتمع المدني 
 

البرمجیات  عن قلقھ إزاء الإجراءات الفنیة التي تتخذھا الجھات الخبیثة للوصول إلى المعلومات الخاصة واستخدام  التحالفیعرب 
أو   الإنسان المدافعین عن الحقوقالتصید ونشر معلومات مضللة واستھداف دقیق لتشویھ سمعة   ومجموعات والمتصیدینالروبوتیة 

ً النظام مضایقتھم أو ترھیبھم أو تھدیدھم أو حذفھم من  عن حقوق الإنسان بشكل خاص للخطر في ھذه   الإناث  . تتعرض المدافعاتتماما
 الحالات. 
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 دعوة إلى اتخاذ الإجراءات اللازمة 
 

ً  التحالفیؤمن  ، بما في ذلك الإنترنت وآثاره الإیجابیة على الاستقرار والحر المفتوحالدیمقراطي المدني راسخا بقیمة الفضاء  إیمانا
جمیع الحكومات إلى تعزیز الفضاء المدني الحیوي والمرن، بما في ذلك احترام حقوق   التحالفالسیاسي على المدى الطویل. یدعو 

د الدولي الخاص بالحقوق المدنیة الإنسان والحریات الأساسیة والدیمقراطیة وسیادة القانون، بما یتفق مع التزاماتھا بموجب العھ
 .والسیاسیة على وجھ الخصوص وھو أمر أساسي لصیانة وتطویر إنترنت مفتوح وقابل للتشغیل المتبادل وموثوق وآمن

 
 بأن:  التحالفالاعتبار الالتزامات الدولیة للدول بموجب القانون الدولي لحقوق الإنسان، یطالب  بعینمع الأخذ 

 
ً أن یعمل جمیع أصحاب المصلحة مع ) أ( لضمان تصمیم الإنترنت وإدارتھ بطریقة تحترم حقوق الإنسان وتمكن الأفراد   ا

 من الانخراط في الفضاء المدني؛ 
 

ً الظمات الدولیة والمجتمع المدني الحكومات والقطاع الخاص والمن على   ) ب ( نحو نھج مشترك قائم على أساس   عمل معا
معالجة تقیید الدولة التي تھدف إلى  تقدمھاالجھود التي  ودعم لتقییم الإنسان،راسخ في احترام القانون الدولي لحقوق 

 .أو تسبب التقیید المجتمع المدني دون داع والممارسات التجاریة التي تساھم بشكل غیر لائق في أو تسھل
 

 
 القوانین والسیاسات التي تؤثر عن قصد أو بغیر قصد على الفضاء المدني

 
 .المدني دون مبرر الفضاءد جمیع الحكومات بالامتناع عن سن قوانین وتنفیذ سیاسات تقیّ  التحالفیطالب 

 
القوانین والسیاسات، بما في ذلك تلك المتعلقة بمكافحة  یجب على الحكومات التشاور حیثما أمكن مع المجتمع المدني في تطویر 

الإنترنت،  علىوكذلك تلك التي تؤثر على التشفیر وإخفاء الھویة  .الإرھاب والأمن القومي والجرائم الإلكترونیة والأمن السیبراني
 .للمساعدة في ضمان اتساق ھذه القوانین والسیاسات مع التزامات الدول بموجب القانون الدولي لحقوق الإنسان

 
جمیع الحكومات إلى الامتناع عن استخدام تدابیر وقوانین مكافحة الإرھاب والأمن القومي والجرائم الإلكترونیة   التحالفیدعو 

ممارسة حقوقھم الإنسانیة.  عن رھاب والجرائم الإلكترونیة للحد من قدرة المدافعین عن حقوق الإنسانوالأمن السیبراني ومكافحة الإ
 ُ  .، من حیث الآثار الضارة المحتملة على حقوق الإنسانیجب تقییم أي تشریع من ھذا القبیل، جدیداً كان أم قائما

 
القوانین والسیاسات التي توسع الوصول إلى التقنیات  سن لال  الحكومات على حمایة الفضاء المدني وتعزیزه من خ التحالفیشجع 

  عبء الناشئة مثل المدونات وتطبیقات المراسلة الخاصة والخدمات المتمیزة بدلاً من تقیید استخدامھا من خلال تجاوز اللوائح وفرض
 . إلى ھذه التقنیات تمنع الوصول قیود امتثال

 
الشركات على   التحالفالمعلومات والاتصالات في احترام حقوق الإنسان. یشجع الدور المھم لقطاع تكنولوجیا  التحالفیدرك 

الانخراط في مبادرات أصحاب المصلحة المتعددین واستكشاف أفضل الممارسات بما یتماشى مع مبادئ الأمم المتحدة التوجیھیة  
 بشأن الأعمال التجاریة وحقوق الإنسان.
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 الحریة على الإنترنت تحالف عن خلفیة
 

حكومة تتعاون في تعزیز حریة الإنترنت في   30متعدد الأطراف یتكون من  تحالفھو  )FOCالحریة على الإنترنت ( تحالفإن 
منتدیات للحكومات ذات التفكیر المماثل لتنسیق الجھود والعمل مع المجتمع المدني والقطاع الخاص  التحالف جمیع أنحاء العالم. یوفر 

 علىساسیة الخاصة بھم وأصحاب المصلحة الآخرین على الإنترنت لدعم قدرة الأفراد على ممارسة حقوقھم الإنسانیة والحریات الأ 
 .للتبادل للانضمام إلیھم المنفتحجمیع الدول التي تدعم الإنترنت التحالف  الإنترنت. یدعو

 
 علىمن مبدأ أن نفس الحقوق التي یتمتع بھا الأشخاص خارج مجال الإنترنت یجب أیضاً حمایتھا التحالف  تأسست مھمة ورؤیة 

تالین   ومؤتمرنیروبي  مرجعیات الإنترنت؛ مفھوم رائد تم تحدیده في الأصل في إعلان لاھاي التأسیسي، وتم التأكید علیھ مجدداً في 
  28/16و 26/13و 20/8وق الإنسان التابع للأمم المتحدة في القرارات رقموبیان سان خوسیھ وتم تأكیده أیضاً في قرارات مجلس حق 

 . 13/   32و
 
بالترتیب المذكور وكذلك   2016تموز عام  1و 2015آذار عام  26و  2014حزیران عام  26و 2012تموز عام  5تم تبنیھ في  

  18یة العامة للأمم المتحدة على التوالي في التي تم تبنیھا بالإجماع من قبل الجمع 71/199و  69/166و  68/167القرارات رقم 
 .2016كانون الأول عام  19، و2014كانون الأول عام  18وفي  2013كانون الأول عام 

 
إلى تحدید أفضل الممارسات فیما یتعلق بتطبیق تعھدات والتزامات حقوق الإنسان على الصعید الإلكتروني المتطور،  التحالف  یسعى

 .الانتباه إلى الظروف التي تقوض تلك الحقوقبالإضافة إلى لفت 
 

، من خلال شراكة المدافعین الرقمیین، استجابة سریعة لمجموعة من التھدیدات التي تھدد حریة الإنترنت؛ من دعم التحالف  یوفر
نسان الخاصة بھم  المدونین والنشطاء على الإنترنت الذین یجدون أنفسھم تحت ھجوم رقمي، إلى مساعدتھم على ممارسة حقوق الإ

الإنترنت في بیئات قمعیة على الإنترنت. لمزید من المعلومات حول شراكة المدافعین الرقمیین یمكنكم زیارة الموقع التالي:   على
http://www.digitaldefenders.org 

 
www.freedomonlinecoalition.com 
 
twitter.com/FO_Coalition 

 
 
 

http://www.digitaldefenders.org/
http://www.freedomonlinecoalition.com/
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